
 المحاضرة الثانية

 مخاطر التجارة الالكترونية 

 :ٌرى البعض أن مخاطر التجارة الالكترونٌة تصنف ضمن نوعٌن رئٌسٌٌن وهما

والمقصود هنا بؤن الشركة وبوجود خبراء مختصٌن : مخاطر يمكن اكتشافها -1

ومن , لدٌها قد تتمكن من اصطٌاد بعض الاختراقات فً أنظمتها والتعامل معها

 : أشهر هذه الاختراقات

ٌستطٌع نظام , بوجود نظام حماٌة مناسب: الفايروسات الرقمية المعروفة  - أ

 .بشكل مسبق والقضاء علٌها, الشركة اصطٌاد هذه الفاٌروسات المعروفة له 

ٌعتمد قراصنة الانترنت فً اختراقاتهم لنظام الشركة : الهواة الانترنت قراصنة  - ب

وفً حالة وجود أكثر من مستخدم لنظام , على معلومات ورموز دخول معٌنة

الشركة قد ٌستطٌع القرصان تتبع عملٌة الدخول والحصول من ذاكرة النظام على 

 .تلك المعلومات واستخدامها
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بؤن بعض الاختراقات قد تتم , والمقصود هنا:  لا يمكن اكتشافها مخاطر  -2

 :  ومنها اما لحداثتها او جهل الشركة بها , دون سابق دراٌة بها 

رغم وجود انظمة حماٌة من الفاٌروسات : معروفةغير فايروسات . ا

الا ان هناك فاٌروسات غٌر معروفة بعد للنظام , على انظمة الشركة

قدد تتمكن من دخول نظام الشبكة واحداث تلف كبٌر دون الشعور به 

 .  الابعد فوات الاوان 

 

وهذه تعد من اكبر المشاكل التً , انترنيت ذوي خبرة عاليةقراصنة .ب

فبعضهم ٌملك , فقراصنة الانترنٌت لٌسوا دوماً من الهواة, تواجهها الشركات

 . خبرة ومهارة تفوق كثٌراً من المتخصصٌن وقد تتم جرٌمتهم دون اكتشافها

 

قد ٌصعب فً كثٌر من الاحٌان مواكبة التسارع ,التكنلوجي التسارع  - ت

التكنلوجً على شبكة الانترنٌت بشكل عام وعلى التجارة الالكترونٌة بشكل 

 .مما ٌجعل التكنلوجٌا التً تستخدمها الشركات قدٌمة جداً ,خاص 
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فً حٌن ٌذهب جانب من الفقه إلى أن مخاطر التجارة الالكترونٌة تعزى 

 :للأسباب  التالٌة

والتً تتم أما بواسطة قراصنة الانترنت أو , الانترنت المتعمدةهجمات  -1

كؤرقام : منافسً الشركة لغرض الوصول الى معلومات السرٌة للشركة

مثلا والمعلومات السرٌة بالزبائن وحجم المبٌعات , بطاقات اعتماد الزبائن 

 .وامور كثٌرة قد ٌصعب حصرها

تعتبر التعاملات الالكترونٌة التً تتم بٌن الافراد : التعاملخصوصية  -2

من منطلق انها تحفظ على ذاكرة , والشركة ذات طابع معلوماتً مهم جداً 

النظام الرقمٌة وهً معلومات قٌمة جداً وبالتالً تُمكن أحد من معرفتها أو 

 .حتى تتبعها 

فمن المتعارف علٌه , زبونهااي فقدان ثقة الشركة بمعلومات : ثقةفقدان  -3

ٌستخدم ما ٌسمى التوقٌع الرقمً الخاص به لدخول نظام الشركة الزبون بؤن 

 .  لإتمام عملٌته المرغوب فٌها
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على رغم من ان عملٌه الشراء الالكترونٌة تتم  : عمليه التحويل فشل  -4

فمن , التحوٌل الا انها عرضه لخطر فشل عملٌة , بسرعة كبٌره جداً 

ان عملٌة الشراء عبر التجارة الالكترونٌة تتم بواسطة عدة علٌه المتعارف 

كؤن ٌبدأ المستهلك بملء النموذج الابتدائً لعملٌة الشراء ومن ثم , خطوات

بٌانات بطاقة الاعتماد وخطوات اخرى قد تكون ملىء الانتقال الى نموذج 

 .ضرورٌة وفقآ لسٌاسٌة الشركة 

 

ففً التجارة التقلٌدٌة ٌتم عادة توثٌق الصفقة بؤوراق : التوثيقغياب  -5

ثبوتٌه علٌها شعار الشركة وموقعة من قبل الشخص المناسب وبواسطة 

ولكن فً التجارة الالكترونٌة , اتصال شخصً ومباشر بٌن البائع والمشتري

 .تعد جمٌع تلك الامور شبه مفقودة بالكامل

 

فً غٌاب التوثٌق المناسب كما فً التجارة التقلٌدٌة ٌصبح : الهويةسرقة  -6

 .من السهل على المجرمٌن انتحال شخصٌة الغٌر والقٌام بالعملٌات دون علمه
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,  ستكون خدمات بعض مسوقً ومزودي خدمات الحماٌة: الحقائقتزوير  -7

خدمات تروٌجٌة وتجمٌلٌة فقط فً غٌاب الٌه معٌنة تإكد مصداقٌتهم وفاعلٌة 

 .خدماتهم

 

أصبح , مع نمو التجارة الالكترونٌة المتسارع: ضغوط الاقتصادأثار  -8

سوقها سوقاً تنافسٌاً واصبحت قوة المتنافسة الحقٌقة تكمل فً نجاح آلٌات 

 .الامان والتوكٌدٌة والموثوقٌة الخاصة بنظامه المحاسبً
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 23ص  -الانترنتأسباب صعوبة تعقب الاختراقات التي تتم عبر شبكة 

والتلاعب وإخفاء آثار , ٌعد نظام التجارة الالكترونٌة بٌئة مثالٌة للسرقات

 :وٌعود السبب فً ذلك الى العوامل التالٌة, الجرٌمة بشكل متقن منقطع النظٌر

فلتعامل عبر الانترنت ٌحتاج الى مكان : الدخول من عدة أماكنأمكانية  -1

فؤي شخص ٌمكنه الدخول الى الشبكة من اي جهاز , محدد لدخول الشبكة

 .كمبٌوتر وخط اتصال

الى اكثر من بضع دقائق ( المخترق) قد لا ٌحتاج الدخٌل: العمليةسرعة  -2

 .  والتلاعب به ومغادرة الموقع قبل أن ٌتم تعقبه, لاختراق موقع معٌن

,  قد ٌكون المخترق لموقع ما ٌبعد الاف الكٌلو مترات: المسافاتتباعد  -3

 .فشبكة الانترنٌت صممت بشكل عالمً

لا ٌمكن معرفة ماهٌة المخترق ولا باي شكل من , وجود هوية محددةعدم -4

 .الاشكال
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فشبكة الانترنٌت شبكه عالمٌة ذات معاٌٌر : دوليةوجود قوانين عدم  -5

ولو اننا افترضنا اكتشاف احد المخترقٌن بدولة , محدده بالاستخدام فقط

فؤنه لٌس بالضرورة وجود قوانٌن , مغاٌرة لدولة الشركة التً تم اختراقها

 .موحده لتعامل مع المخترق

لإثبات أي جرٌمة لا بد من توافر ادلة وقرائن , وجود ادلة ماديةعدم  -6

أن لم ٌكن مستحٌلاً فً شبكة , ولكن الامر ٌكاد ٌكون صعباً للغاٌة, مادٌة

 .الانترنت

فً حالة شعور اي مخترق : اتلاف بيانات جهاز الكمبيوترإمكانية  -7

 .بإمكانٌة تعقبه ٌستطٌع إتلاف بٌانات جهازه بضغطه زر بسٌطة

الكثٌر من الحسابات المصرفٌة هنالك  : الحسابات المصرفية حماية -8

وبالتالً ٌستطٌع المخترق استخدام هذا النوع , محمٌة من اطلاع الغٌر علٌها

 .تعقبهآلٌة من الحسابات دون القلق من 

هناك الكثٌر من الشركات لا تبلغ عن : الابلاغ عن الاختراقاتعدم  -9

وتُفضل تحمل خسائر كبٌرة عوضا عن زبائنها فقدان الاختراقات خوفاً من 

 .فقدان الثقة بها
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 24-معوقات التجارة الالكترونية ص

 :يُمكن حصر أهم هذه المعوقات في التالي

بسبب ضعف الثقة , عنصر المخاطرة في هذا النوع من التجارة غلبة  -1

 .لحداثتها وسهولة التلاعب فً المعاملات التً تجري من خلالها

 .دكفاية عنصر الامان بالنسبة لوسائل الدفع والسداعدم  -2

مما ٌجعلها , إدراك كثير من الشركات لمخاطر الاقتصاد الالكترونيعدم  -3

 .ضحٌة لمخاطر التجارة الالكترونٌة

ومواقع , وحماٌة الشبكات, طرق عملية وآمنة للتوقيع الالكترونينعدام ا -4

التجارة الالكترونً من القراصنة والمتطفلٌن والتزوٌر والتنصت وسرقة 

 .أرقام بطاقات الائتمان لزبائن التجارة الالكترونٌة

مما , الوعي اللازم بكيفيه أجراء المعاملات عبر شبكة الانترنتغياب  -5

 .ٌجعل المتعاملٌن فرٌسة سهلة للقراصنة والمحتالٌن

,  الإطار التشريعي الوافي والواضح المنظم للتجارة الالكترونيةغياب -6

 .وبخاصة فً الدول النامٌة
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 25 -طرق التجارة الالكترونية ص

أن التجارة الالكترونٌة ٌمكن إجراإها بعدة وسائل تكنولوجٌة وبالتالً فؤن 

أسلوب العمل بالتجارة الإلكترونٌة ٌختلف باختلاف الوسٌلة التكنولوجٌة 

 :  المستخدمة فٌها

 

تقوم فكرة التسوق عبر شاشة التلفزٌون : عبر شاشة التلفزيونلتسوق ا-1

 .على قٌام الشركات المنتجة بالإعلان عن منتجاتها على شاشة التلفزٌون

 

فكرة عمل التجارة الالكترونٌة هنا على : الالكترونية المحمولةالتجارة  -2

قٌام أجهزة التلفون المحمول باستقبال مواقع الانترنت على شاشاتها والاطلاع 

 .على محتوى المواقع ولكنها لا توفر التفاعل المباشر بٌن الشركات والعملاء

 

تقوم فكرة التجارة الالكترونٌة هنا على : الالكترونية الصوتيةالتجارة  -3

الزبائن استخدام الهاتف فً الاتصال بؤرقام معروفة مسبقاً بغرض حصول 

 .على المنتجات التً ٌرغبون فً شراإها
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تعتبر من أشهر انواع التجارة : الالكترونية عبر شبكة الانترنتالتجارة  -4

على المعاملات  E. Commerceولقد جرى استخدام مفهوم , الالكترونٌة

التجارٌة التً تتم من خلال شبكة الانترنت نظراً لشهرتها وإمكانٌة أنجاز 

معاملات تجارٌة متفاوتة القٌمة فً أي وقت وفً أي مكان وهذا ٌرجع اٌضاً 

الى ان التجارة الالكترونٌة عبر شبكة الانترنت ٌتوافر بها الامكانٌات التً 

من جانب أخر والزبائن جانب تمكن من عملٌة التعامل بٌن الشركات من 

 .بكفاءة عالٌة
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 اسئلة المحاضرة الثانٌة 

 

رئٌسٌٌن , احدهما مخاطر التجارة الالكترونٌة تصنف ضمن نوعٌن :  1س

 الاختراقات ؟أشهر هذه مخاطر ٌمكن اكتشافها ,ما هً 

مخاطر التجارة الالكترونٌة تصنف ضمن نوعٌن رئٌسٌٌن , احدهما :  2س

 اكتشافها ,ما هً أشهر هذه الاختراقات ؟لاٌمكن مخاطر 

ٌذهب جانب من الفقه إلى أن مخاطر اذكر خمسة من الاسباب التً :  3س

 الٌها ؟ التجارة الالكترونٌة تعزى 

تعقب الاختراقات التً تتم عبر ما هً الاسباب التً تشكل صعوبة فً  :  4س

 الانترنت  ؟ شبكة 

 اذكر خمسة منها؟  معوقات التجارة الالكترونٌة هناك العدٌد من : 5س

اذكر هذه  التجارة الالكترونٌة ٌمكن إجراإها بعدة وسائل تكنولوجٌة :  6س

 الوسائل مع شًء من التفصٌل ؟
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