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 ة ــــــــــدمــــــــــــمق
ي جميع المجا

 
ائل خرين عبر الرسل تصال مع ال ت للتعامل مع البنوك والتسوق وال يتم استخدام الحواسيب ف

ونية او برامج المحادثة. ومن المهم المحافظة على الرسائل الخاصة والبيانات الشخصية ومحتويات الحاسب . لذا لا لكبر

ي انظمة شبكات الحاسب وتقنيات المعلومات احدثت  . هتمام بامن وحماية الحاسبليجب ا
 
ان التطورات الحديثة ف

ي اساليب العمل والميادين كافة 
 
ات مستمرة ف اصبحت عملية انتقال المعلومات عبر الشبكات المحلية والدولية اذ ،تغيبر

ي يومنا هذا ل واجهزة الحاسب من ا
 
ي ل واحدى ع ،مور الروتينية ف

ة التر ها ستغناء عنها لل يمكن ال مات العصر الممبر  تاثبر

ي تسهيل متطلبات الحياة العصرية من خ
 
اذ  ،علومات وفبر المعمار وتطوير اساليب خزن وتل ل تقليل حجم الالواضح ف

اق. لذلك لان انتشار انظمة المعلومات المحوسبة ادى الى ان تكون عرضة  دين حا ذو حاصبحت هذه التقنية سل لخبر

والهدف من امن الحاسب يتضمن حماية المعلومات والممتلكات  ،لى اقتناءه وتوفبر سبل الحماية لهعتحرص المنظمات 

اقات والسرقة والفساد ل من ا ي خبر
 
ي نفس الوقت يسمح للمعلومات والممتلكات ان تبقر منتجة وف

 
او الكوارث الطبيعية وف

اقاتل ا .متناول مستخدميها محاولة الدخول على جهاز او شبكة حاسوب الىي من قبل شخص غبر مصرح له هي  خبر

 . ع او السرقة او التخريب او التعطيلل ط ل بالدخول الى الجهاز او الشبكة وذلك بغرض ا

 

  : ي
 
ون  اخلاق العالم الالكتر

ي يتطلبها هذا العالم 
ي اخلق تكاد تكون تشبه اخلق العالم التقليدي ، فضل عن بعض الداب التر

ون  للعالم اللكبر

نت ومن اهمها:  ام بمجموعة من الخلق والداب العامة عند استخدام النبر ي اللبر 
 الجديد . وينبغ 

ام الطرف الخر . 1  .  احبر

ام بعد . 2 ار بالخريناللبر   .  م الض 

ي طرح الفكار ومحاورة الخرين . 3
 
 . اليجاز ف

ام بالقانون . 4  . اللبر 

ام الخصوصية الشخصية للخرين .5  .احبر

 

 الفصل الثالث

امج  امان الحاسب وتراخيص التر
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 ب الالي امن الحاس Security Computer         

ي بدورها جزء من ا
من امن الحاسب  الهدفومن العام ل يعد امن الحاسب جزء من امن المنظومة المعلوماتية والتر

  .حماية المعلومات والممتلكات من السرقة والفساد او الكوارث الطبيعية هو 

قعملية منع واكتشاف استعمال الحاوبعبارة اخرى هي  وهي اجراءات  سب لي شخص )غبر مسموح له ( مخبر

 .تساعد على منع المستخدمير  غبر المسموح لهم بالدخول واستعمال ملفاته

 

 خصوصية الحاسب Privacy Computer    

ي الحفاظ على خصوصية البيانات المخز يستخدم هذا المصطلح ليشبر الى 
 
ي ف
اسب او نة على الحو الحق القانون 

كة  ت التعريف مر ببيانال او البيانات الخاصة عندما يتعلق ا الحاسبة خصوصية أل. وتظهر حساسية مسالملفات المشبر

ي اي جهاز رقمي 
 
هاسواء ك)الشخصية المحفوظة ف وان عدم القدرة على التحكم باخفاء هذه البيانات  (ن حاسوب او غبر

ي الغالب
 
ي تكون محور خصوصية البيانات فهي  ،هو ما يؤدي الى تهديد خصوصية البيانات ف

 : ومن اكبر المشاكل التر

 . المعلومات الصحية . 1

 . السجل العدلىي  . 2

 .  المعلومات المالية . 3

  . معلومات الموقع والسكن . 4

 . الصور الشخصية . 5

 

  الحاسبتراخيص برامج  : 

امجياتيعرف بــ ) وهو ما  امجيات ( : وهي رخصة او تراخيص التر وثيقة قانونية تحكم استعمال او اعادة توزيــــع البر

ي هي بمثابة عقد بير  المســــــتخدم ل . اذ يخضــــــع اســــــتخدام برامج الحاســــــب المحمية بحقوق النســــــ  
اخيص التر تفاقية البر

نامج كما انها تمنح حقوق اخرى وتفرض بعض وبير  الجهة  اخيص باســـــــــــــــتخدام البر
امج. وتســـــــــــــــمح اتفاقية البر المنتجة للبر

اخيص على المنتج  القيود ايضا . وغالبا ما   : بشكلتوجد اتفاقية البر

 . مرفقة مع المنتجورقة مستقلة مطبوعة على -1

ي  -2
 
ي  .االســـــــــــــــتخــدام وغــالبــا مــايكون ذلــك على ورقــة الغــالف من الــداخــل دليــلمطبوعــة ف

 
اخيص ف وتنص اتفــاقيــة البر

ورة الحصـــــــــول على ترخيص مســـــــــتقل لكل يســـــــــخة من كل برنامج ي ية فكل اتفاق،م اســـــــــتخدامه على الحاســـــــــب تض 

نامج على الحاسب ي استخدام يسخة واحدة من البر
 
 . ترخيص تمنح الحق ف
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اخيصومن   هي :  انواع التر

خيص للمســـــــــــ  د :  . 1 ي منح ترخيص اســــــــــــتخدام المنتج على ،التطبيقات وانظمة التشــــــــــــغيل اتفاقية التر
 
 وتتمثل ف

  . ام مفتاح التفعيل لكل حاسوبدجهاز حاسب واحد باستخ

اخيص الجماعية . 2 نامج على عدد معير  من اجهزة وهي تســـــــــــــــمح باســـــــــــــــتخدام البر  ،: تختلف من منتج الى اخر  التر

خدام مفتاح ول باستل وتختلف عن النوع ا ، حتفاظ بها ل وهي غالبا ما توفر مزايا سعرية كما يسهل ا ،ب واسيالح

 . تفعيل واحد لكل الحواسيب او لمجموعة بير  الحواسيب

 

 الملكية الفكرية : 

ي دوائر عدلية مثل المكتبات العامة او دوائر الملكية الفكرية 
 
حال الملكية  ها حال)هي اتفاقية قانونية تكون موثقة ف

ي او السيلل
ي تحمي الفكر وا. (موالل رات او ااراي 

ي وتشمل براءات ال بداع ال وهي مجموعة من الحقوق التر
اع خليسان  بر

هال والع ي  . مات التجارية والرسوم والنماذج الصناعية وحق المؤلف وغبر
ويعد حق المؤلف من حقوق الملكية الفكرية التر

ي ل للمصنفات ايتمتع بها مبدعون 
ي ذلك برامج الحاسب والجداول وقواعد البيانات الخاصة بالحواسيب والتر

 
صلية بما ف

 . من الممكن ان تتخذ شكل كلمات او ارقام مشفرة او مخططات او اي شكل اخر 

 

 حقوق النسخ وال اليف   : 

ي تنظم استعمال النصوص او اي تعببر عملىي  
ي )مجموعة من الحقوق الحصرية التر

ي  ،فت  عن فكرة او  (اكاديمي  ،ادنر

 اخر ان حقوق يس  واستخدام عمل ابداعي جديد تشكل هذه الحقوق نوع من الحماية للمبدع ليتقاي   ،معلومة ما 
بمعت 

ة محددة تختلف حسب البلد وا ي تنتهي مدة حمايتها الفكرية تدخل ضمن ل ا، اما  .تفاقيةل اجرا عن ابداعه لفبر
عمال التر

ي عصرنا الحالىي اذ يضمن القانون حق خاص بالمفكر والمبتكر  .   عامةملكية مايسم 
 
ة ف وتشكل الحماية الفكرية اهمية كببر

كرية رباح المالية تدخل من ضمنها حقوق الملكية الفليحفظ له حقوقه الفكرية ويسبها له والحفاظ ايضا على حقوقه با

ي تشمل المصنفات الرقمية
 .الرقمية والتر

 

  ي العالم الرقمي
 
 اشكال ال جاوزات ف

نت والحعدد من المخالفات التشمل  ي عالم النبر
 
ي تصدر من بعض المستخدمير  لغرض واسيقانونية ف

ب ، والتر

  :شكل على تكونو الوصول الى اهداف تخالف القانون والخلق العام والتجاوزات على خصوصية الخرين 
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امج بطريقة غبر قانونية وسرقتها سواء كانت تجارية او علمية او وتشمل يس  : جرائم الملكية الفكرية . 1 البر

 عسكرية. 

احتيال التسويق ، سرقة الهويات ، الحتيال على البنوك ، الحتيال عن طريق التصالت وسرقة  : الاح يال . 2

ي من البنوك او السهم
ون    . الرصدة وسرقة المال من خلل التحويل اللكبر

ازهم اصة سرقة البيانات ال .3  .والتشهبر بالخرين واببر 

 

 

 

 اق الا ا ي لاختر
 
ون  :  لكتر

ونيا الى الحاسب او الشبكة عن طريق شبكة  (الوصول)قيام شخص غبر مخول او اكبر بمحاولة الدخول  هو  الكبر

نت وذلك بغرض ال ا  . والتعطيل باستخدام برامج متخصصة ،التخريب  ،السرقة  ،عل ط ل نبر

اق الا اانواع  ومن ي لاختر
 
ون اق من حيث الطريقة المستخدمة الى ل يمكن تقسيم ا: لكتر  : ثة اقسامل ثخبر

ــــــــــــــر اتجهزة الرئيسية للا المزودات او ا . 1 اق الجدار الناري والمؤسسات او الجهات الحكومية :  لشـ   وذلك باخبر

ي 
يتم ذلك باســـــــــــــــتخدام المحاكاة لغرض الخداع وهو مصـــــــــــــــطلح يطلق على عملية انتحال  تها وضـــــــــــــــع لحماييوالتر

  .شخصية للدخول الى النظام

ة اغلب مســــتخد ي هذه  الشــــ صــــية: جهزة لا ا . 2 والعبث بما فيها من معلومات وتعد من الطرق الشــــائعة لقلة خبر

اق وتعددها من جانب اخرل جهزة من جانب ولسهولة تعلم برامجيات اال    .خبر

ل التعرض والتعرف على البيانات اثناء انتقالها ومحاولة فتح التشفبر اذا كانت البيانات مشفرة لمن خ البيانات :  . 3

ي كشف ارقام بطاقات ا
 
 . رقام السرية لبطاقات البنوكلئتمان وكشف ال وتستخدم هذه الطريقة ف
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اق الا مصادر ااما  ي لاختر
 
ون :  لكتر  هي

 :
ً
وعة ويكون  مدة: ــعــــــــــــــــــــــــــ ــــــــــــــمصادر ماولا مصدرها جهات خارجية تحاول الدخول الى الجهاز بصورة غبر مسرر

 :ومثال على ذلك ، بغرض قد يختلف حسب الجهاز المستهدف

 فون والهواة لغرض التجسس دون ا ار بالحاسوبل المحبر  . ض 

 اق شبكات ا ي لل تصال للتنصت او ل جهزة الخاصة بال تصال وال اخبر
 . تصال المجان 

 اق لنسرر برنامج معير  او لكسر برنامج او لفك شفرتها المصدرية
    . اخبر

 اعداء خارجيون وجهات منافسة . 

 ي مجال الحاسوب وا
 
فون ف نتل مجرمون محبر  . نبر

 : 
ً
ي قد تؤدي الى تنشا بسبب وهي  مدة: ـــعــــــــــــــــــــــــ ــــــــــــــــــمصادر غتر م ثانيا

ي برامجيات الحاسوب والتر
 
ثغرات موجودة ف

ي تنتج عن ا
 .خطار المتعمدةل تعريض الجهاز الى نفس المشاكل التر

 

 

 مجيات الحاسب إصابة أعراض  (Malicious Software ) ال بيثة بالتر

مجيات للصابة الحاسوب جهاز تعرض اكتشاف نيمك  الأعراض أو الملحظات من عدد خلل من الخبيثة بالبر
  : التالىي  النحو على حصرها كنيم للجهاز المصاحبة
ي  نقص . 1

 
 المؤقتة التخزينية للذاكرة السعة شديد ف

RAM  . 
  الشد البطء . 2

 
 .تشغيل الجهاز عند د

ي  الستمرار عدم . 3
 
امج ف  خطأ رسالة وعرض البر

ERROR  . 
 غبر  المادية المكونات تفيد بأن رسائل ظهور . 4

 .الجهاز مع متوافقة
 يطلب ما بدون المخزنة الملفات وعدد حجم تغبر  . 5

  .ذلك منه
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 .فجاءه النظام توقف . 6
ي  مفاتيح معينة على الضغط عند فجاءه الغريبة الحروف بعض ظهور . 7

 
 . Keyboardالمفاتيح  لوحة ف

 .المخزونة الملفات بعض اختفاء . 8
 .المعتاد من أطول وقت الأقراص مع التعامل . 9
 

 
 
 
 

  (مجيات ال بيثة  : ( Malwareتصنيف التر

مجيات تصنيف كنيم   وطبيعة وآلية عملها وهي :  النوع حيث رئيسية من أنواع اربعة إلى الخبيثة البر

وس  . 1 ة تم برنامج عن عبارة وهو : Virus الفتر  قبل من تجهبر 
مج امجيات بهدفكرز( ال(المبر  نفسه إلحاق عبر  المعدات أو تخريب البر
 أو المستخدم بفتح قيام عند ينتسرر حيث  ،للتنفيذ  القابلة بالملفات
   .الملفات تلك تشغيل

 
 
 
 

ة مجياتابر هي :  Wormsلديدان ا . 2  طريق عن تنتقلو كببر  وبشكل نفسها يس  على الفائقة القدرة لها صغبر
من  كببر  جزء تستهلك يجعلها مما ، الشبكة المتواجدة على لأجهزةا تصيب فهي  بالشبكات المرتبطة الأجهزة
ي  المتوفرة السعة

 
 .الحاسوب ذاكرة ف

 

               
 
 
 
 :  Trojan Horseطروادة  حصان . 3

عبارة عن برامج كمبيوتر تبدو كأنها برامج مفيدة، ولكنها على عكس 
ار ل ذلك تهدد أمان الكمبيوتر وتسبب الكثبر من ا صنة ، تنتسرر أحض 

شخاص بفتحهم يعتقدون بأنه من مصدر ل طروادة عندما ينخدع ا
 . عي

 سرر
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 : Spyware ال جسس برامج . 4
ة برمجيات هي   ونقل الجهاز التجسس على بهدف المستخدم علم دون الحاسوب على تثبيتها يتم صغبر
مجيات أخطر من وتعتبر  ، وملفات معلومات من به مخزون ما جميع  الجهاز كان إذا إل تعمل ول ، أنواع البر
نت متصلا   . بالنبر
 

          
 
 

مجيات ال بيثة)  من الوقاية طرق  : ( Malwareالتر

مجياتلحفاظ على جهاز الحاسب ضد هذه ل نت ، لكن يل بشكل كامل صعب جدا مادام الجهاز مربوط با البر مكن نبر
ة وتقليل خطر ا بحماية الحاس  : صابة باتباع الخطوات التاليةل بنسبة كببر

 
 ل استخدام نظم تشغيل محمية من الفايروسات كنظم يونكس ولينكس ومشتقاتها. وتم بناء هذه النظم بحيث  . 1

ي ا بموافقة وعلم المســتخدم بشــكل واضــح وضيــــح كما ان ملفات النظام  ل يمكن ان يدخل اليها اي برنامج خارجر
 . متعمدعب حتر عن طريق الخطا غبر الل ساسية تكون محمية من اي تغيبر او تل ا
وسا. 2 امج المضادة او المكافحة للفبر  ت. تثبيت البر
امجيات المهمة مثل نظام النشغيل ويندوز وحزمة اوفيس ويسخة من ملفات المستخدمال . 3  .حتفاظ بنس  للبر
ي وارد من شــــــــــــــخص غبر معروف للمســــــــــــــتخدم او الملفات ذات . 4

ون  يد الكبر عدم فتح اي رســــــــــــــالة او ملف ملحق ببر
 .عروفةامتدادات غبر م

ة وعدم الســــــماح التثبيت كلمة سر على الحاســــــب والشــــــبكة ا. 5 ها كل فبر  ل لســــــلكية الخاصــــــة بالمســــــتخدم مع تغيبر
 . تصال واستخدام الحاسبل للمستخدمير  الموثوقير  با

ي داخل الحاسب كالرسائل الخاصة ، الصور ، الملفات المهمةعدم ال . 6
 
 . حتفاظ باي معلومات شخصية ف

امجيات المهمةلبرامجيات اعدم تشغيل . 7  . لعاب على نفس الحاسوب الذي يحتوي البيانات والبر
نت والصــــــــــادرة اليه ويتعرف . 8 تفعيل عمل الجدار الناري : يقوم الجدار الناري بتفحص المعلومات الواردة من االنبر

ي تثبر الشك فيعمل على ايقافه
 . على المعلومات الواردة من المواقع الخطرة او تلك التر


